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１．はじめに
　諸外国では，様々な政府統計ミクロデータ
が提供されており，それによって主として社
会経済の分野におけるミクロレベルの実証研
究に大きく寄与してきた。ミクロデータには
個体情報が含まれていることから，ミクロ
データの提供において個々人が特定化される
リスクを低減するためには，ミクロデータに
対して法制度的あるいは技術的な匿名化措置
を施すことが求められる。前者の法制度的な
匿名化措置については，例えばアメリカセン

サス局の開示評価委員会（Disclosure Review 

Board）において匿名化措置に関するチェッ
クリスト等を用いて政府統計ミクロデータの
提供可能性を検討していることを指摘するこ
とができる。他方，後者の匿名化の技術的な
手法は，原数値における区分を変更する等の
加工を行う非攪乱的な（non－perturbative）
手法と原数値にノイズを追加する等の加工を
施す攪乱的な（perturbative）手法に類別され
る。非攪乱的な手法については，リコーディ
ング（区分統合），データの削除（レコード
削除あるいは変数の削除），トップ（ボトム）・
コーディング（分布の上位あるいは下位にお
ける区分統合）が存在する。一方，攪乱的な
手法については，ノイズの付加（加法ノイズ，
乗法ノイズ），スワッピング（レコード間の

伊藤伸介＊・星野なおみ＊＊

【論文】（『統計学』第107号 2014年9月）

国勢調査ミクロデータを用いた 
スワッピングの有効性の検証

要旨
　わが国ではこれまで，攪乱的手法を含む匿名化技法に関する実証的な研究が，諸
外国と比較して非常に少なかった。そのため，ミクロデータに対する攪乱的手法の
適用可能性を追究することによって，匿名データの作成において実用的な匿名化技
法の範囲が拡大することが期待される。そこで，本稿では，攪乱的手法の 1つであ
るスワッピングの適用可能性について検討を行うだけでなく，スワッピング済デー
タにおける有用性と秘匿性の定量的な評価を行った。本分析結果によれば，ターゲッ
ト・スワッピングにおける秘匿性は，ランダム・スワッピングにおけるそれよりも
全般的に高くなっている。このことは，有用性がある水準に設定された場合，ター
ゲット・スワッピングのほうが少ないスワッピング率でより高い秘匿性を確保する
ことが可能なことを意味している。このように秘匿の観点から見ると，本分析の結
果においては，ランダム・スワッピングよりもターゲット・スワッピングのほうが
より有効な手法であると言うことができる。

キーワード
国勢調査，ミクロデータ，匿名化技法，スワッピング

＊　 中央大学経済学部 
（（独）統計センター非常勤研究員） 
e－mail : ssitoh@tamacc.chuo-u.ac.jp

＊＊　 （独）統計センター 
e－mail : nsaitou2@nstac.go.jp



『統計学』第107号 2014年9月

2

入れ替え），ラウンディング（丸め），ミクロ
アグリゲーション（変数値を層内の平均値等
の代表値に置き換えること）等の手法がある
（Domingo－Ferrer and Torra, 2001a；Willen-

borg and de Waal, 2001）1）。
　諸外国では，個票データに対して秘匿処理
を施したミクロデータ（以下「匿名化ミクロ
データ」と呼称）を作成する上では，リコー
ディング，トップ（ボトム）・コーディング
等の非攪乱的な手法が用いられることが少な
くない。その一方で，匿名化ミクロデータの
作成において攪乱的な手法が適用される場合
もある。例えば，アメリカセンサス局は，
2000年のアメリカ人口センサスの一般公開
用ミクロデータ（Public Use Microdata Sam-

ple；PUMS）において，加法ノイズやラウン
ディングを採用している（Zayatz, 2007）。また，
イギリスでも，2001年人口センサスの匿名
化標本データ（Samples of Anomymised Re-

cords）において，PRAM（Post RAndomisa-

tion Method）が用いられている（De Kort 

and Wathan, 2009）。
　ところで，諸外国では，ミクロデータに含
まれる個体情報の露見リスク（disclosure 

risk）の低減（露見制御，disclosure control）
を図るために，ミクロデータおよび集計表の
作成においてスワッピングを適用しているこ
とが知られている。アメリカセンサス局は，
1990年人口センサス以降，集計表における
秘匿処理として，人口センサスの個票データ
にスワッピングを適用している（Federal 

Committee on Statistical Methodology, 1994；
Gbur and Zelenak, 2004）。このスワッピング
された個票データに基づいて，PUMSおよび
集計表が作成されている（Zayatz, 2007）。なお，
イギリスにおいても，人口センサスの個票
データの作成において，レコードスワッピン
グが適用されている（Shlomo, 2007）。スワッ
ピングの適用対象となるレコードは，他のレ
コードと入れ替えられることから，特定化の

リスクを回避することができることが主な理
由だと考えられる。
　一方，わが国における攪乱的手法に関する
実証的な研究については，Takemura（2002）
による人口動態調査死亡票の個票データを用
いたスワッピングの研究，伊藤他（2008，
2009，2010）による全国消費実態調査の個票
データを用いたミクロアグリゲーションの適
用可能性に関する実証研究，さらには伊藤・
村田（2013）による家計調査の個票データを
用いたミクロアグリゲーションや加法ノイズ
の有効性の研究等があるが，諸外国と比べる
と実証研究に関する蓄積は非常に少ないと思
われる。ミクロデータに対する攪乱的手法の
適用可能性を検証することによって，匿名
データの作成において実用的な匿名化技法の
範囲が拡大することが期待されることから，
わが国でも攪乱的手法についてはさらなる実
証的な研究の必要性は高いと思われる。
　現在，わが国では平成12年と17年の国勢
調査の匿名データが提供されているが，攪乱
的手法としてスワッピングが初めて適用され
ている。将来的には，小地域分析用の匿名デー
タ等，別のタイプの国勢調査の匿名データの
要望が出てくる可能性があり，その予備的な
研究として，攪乱的手法の中でもスワッピン
グについてその方法的な可能性をさらに追究
することは有用であると考えられる。
　そこで，本稿では，匿名化技法としてのス
ワッピングに焦点を当て，わが国の政府統計
ミクロデータに対するスワッピングの有効性
について検討を試みる。本稿では，最初に露
見リスクの基本的な考え方とスワッピングの
特徴を述べる。つぎに，スワッピングの有効
性を評価するために，匿名化技法を適用した
場合の有用性（data utility）と秘匿性（data 

confidentiality）の定量的な評価方法および有
用性と秘匿性の相対比較の方法についての
サーベイを行う。これらの議論を踏まえて，
本研究では，政府統計ミクロデータを用いて
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スワッピングの実験を行う。具体的には，ス
ワッピングの対象となるレコードを探索した
上で，該当するレコードに対してスワッピン
グを試行的に適用するだけでなく，スワッピ
ングが施されたデータ（以下，「スワッピン
グ済データ」と呼称）について有用性と秘匿
性の定量的な評価を行うことによって，ス
ワッピングの有効性の検証を試みる。

２．露見リスクとスワッピング
　露見リスクを議論する場合，主として，個
体識別漏洩（identification disclosure）に伴う
リスクと予測漏洩（prediction disclosure）に
よって発生するリスクに大別することができ
る（Duncan and Lambert, 1989；Skinner, 

1992）。個体識別漏洩とは，ミクロデータに
含まれるレコードからある個体が特定化され
ることによって，個体に関するセンシティブ
な情報が露見されることである。それに対し
て，予測漏洩とは，ミクロデータに含まれる
個体が特定されなくても，その個体のセンシ
ティブな属性に関しては狭い範囲で予測する
ことが可能になることである（Skinner, 

1992：p.23）。
　以下では，個体識別を例に，露見リスクを
議論することにしたい。ミクロデータの入手
者（侵入者，intruder）が，特定の個体に関
する識別情報を含むファイル（識別ファイル）
を持っていることを想定する。ミクロデータ
の入手者によって，①識別ファイルに含まれ
るレコードとミクロデータの中のレコードと
の間で，キー変数（key variable）による 1対
1のマッチングが行われ，②そのマッチング
されたレコードが特定の個体のものであるこ
とが突き止められた場合，個体識別が成立す
る（Müller et al., 1995）。
　もし，ミクロデータの入手者が，識別ファ
イルに相当する母集団に関する外部情報を
持っていた場合，個体を特定するために外部
情報とミクロデータのマッチングを行うこと

が考えられる。ミクロデータが母集団につい
てのレコードから構成され，母集団において
属性の組み合わせがただ 1つしか存在しない
母集団一意（population unique）に該当する
レコードが含まれるのであれば，外部情報と
のマッチングにおいて個体が特定化されるリ
スクが高まる。
　それに対して，ミクロデータが標本に関す
るレコードから構成される場合，回答者の属
性の組み合わせによって，一意となるレコー
ドが存在したとしても，それは，標本一意
（sample unique；SU）であって，母集団一意
とは異なる。一方で，標本一意の中で母集団
一意に該当するレコードは，匿名化技法の適
用対象となることが考えられる。
　他方，「疫学的に特異であるために，本質
的に（intrinsically）まれな属性群の組み合わ
せを有する」レコードは，「特殊な一意（spe-

cial uniques）」とみなされ（Elliot, 2001），標
本一意の中で母集団一意に該当するレコード
の中でも個人が特定化される可能性が特に高
くなる。特殊な一意とは，Elliot and Manning

（2004）によれば，「K個のキー変数の集合に
おいて標本一意であるだけでなく，Kの部分
集合であるk個（のキー変数の集合）におい
ても標本一意となること」であって，「少数
のキー変数の組み合わせでも標本一意になる
レコード」が特殊な一意に該当するとみなさ
れる（Gross et al., 2004）。図 1は，特殊な一
意の概略図を示したものである。議論を簡単
にするために，図 1に示される個票データは
母集団を表すレコードを含んでいると仮定し，
例えば一連番号00006のレコードは，性別に
ついては女，世帯人員区分に関しては 8人世
帯，職業（大分類）については生産工程・労
務作業者，さらに産業（大分類）に関しては
林業の属性値を有しているとする。また，ク
ロス表 1は，性別，世帯人員区分と職業（大
分類）のクロス表であり，クロス表 2は，性
別，世帯人員区分と産業（大分類）のクロス
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表を示している。クロス表 1において，母集
団一意のセルが 2つ存在するが，その中で一
連番号00006のレコードは，性別が女，世帯
人員区分が 8人世帯，職業が生産工程・労務
作業者であるセルに該当するだけでなく，ク
ロス表 2においても，性別が女，世帯人員区
分が 8人世帯で産業が林業であるセルに該当
しているとする。図 1において，性別，世帯
人員区分と職業（大分類）と産業（大分類）
をキー変数と仮定すると，一連番号00006の
レコードは，性別，世帯人員区分と職業（大
分類）というキー変数の組み合わせと性別，
世帯人員区分と産業（大分類）という 2つの
組合せにおいて母集団一意であるということ
ができる。さらに，いずれの場合も少数のキー
変数の組み合わせであることから，一連番号
00006のレコードは，母集団一意に該当する
レコードの中でも，リスクが相対的に高いレ
コードということができ，特殊な一意となる
レコードの可能性が高いことがわかる。
　このように低次元のクロス表をもとに，特
殊な一意に該当すると思われるレコードを探

索することが求められる。
　こうした特殊な一意に該当するレコードに
対して適用される匿名化技法が，スワッピン
グである。スワッピング（data swapping）と
は，「ミクロデータに含まれるレコード同士
で属性値を入れ替える」ことである（Willen-

borg and Waal, 2001：p.126）。スワッピング
の概略図については，図 2で示している。図
2では，個票データに対して地域が異なるレ
コード同士でスワッピングが行われている。
具体的には，地域が「三大都市圏」，性別が
「女」，年齢が「35～44歳」，雇用形態が「正
規の職員・従業員」，週間就業時間が「35～
48時間」となっているレコードを，地域が
「三大都市圏以外」であるレコードに入れ替え
る。スワッピングのために使用するキー変数
は，性別，年齢と雇用形態とする。図 2を見
ると，地域が「三大都市圏以外」で性別等の
キー変数の値が同じレコードに入れ替えるこ
とによって，スワッピング済データにおいて作
成された性別，年齢，雇用形態別のクロス表
は，スワッピング前の個票データにおけるク

図１　本研究における「特殊な一意」のイメージ

個個票票デデーータタ

・ ・・
1 2 1 12
2 4 3 8
1 5 4 11
1 3 2 9
2 2 7 1
2 8 9 2
1 8 9 5
2 3 1 6

00001
00002
00003 
00004
00005
00006
00007
00008
00009 1 5 3 7
・ ・ ・ ・ ・
・ ・ ・ ・ ・
・ ・ ・ ・ ・
・ ・ ・ ・ ・
・ ・ ・ ・ ・
・ ・ ・ ・ ・

性別　1：男　2：女
職業（大分類）　1：専門的・技術的職業従事者　2：管理的職業従事者　3：事務従事者
　　　　　　　 4：販売従事者　5：サービス職業従事者　6：保安職業従事者 
　　　　　　　 7：農林漁業作業者　8：運輸・通信従事者　9：生産工程・労務作業者 
産業（大分類）　1：農業　2：林業　3：漁業　4：鉱業　5：建設業　6：製造業  
　　　　　　　 7：電気・ガス・熱供給・水道業　8：運輸・通信業　9：卸売・小売業・飲食店    
　　　　　　　10：金融・保険業　11：不動産業　12：サービス業 
　　　　　　　13：公務（他に分類されないもの）

：

性別 世帯人
員区分

職業（大
分類）

産業（大
分類）

350 200 83
：

56 15 43

男 女

2人 …

68 39 18 1

39

57 35 20 5
： ： ：

8

8人 … 2人

54 3 83 1

… 8人 …

： ： ： ：

83 39 67 48

56 15 83 47

農林漁業従事者 57 45 1 33

性別
男 女

世帯人員区分

2人 … 8人 … 2人 … 8人 …

産
業

農業

漁業

公務

職
業
運輸・通信従事者

専門的・技術的職業従事者

生産工程・労務作業者

林業

：
同じレコードが母集
団一意に該当

（クロス表 1）

（クロス表 2）
性別

世帯人員区分

注　本図では，性別，世帯人員区分と職業（大分類）と産業（大分類）をキー変数と仮定している。
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ロス表の数値と変わらないことが確認できる。
　スワッピングは，特殊な一意のような露見
リスクの高いレコードを対象に，特定のス
ワッピング率において適用されるが，スワッ
ピングの適用によって基本的な属性間の関係
性が変わらないことが求められる。また，ス
ワッピングは，特定化のリスクが特に高いと
思われるレコードにターゲットを絞ってス
ワッピングを行うターゲット・スワッピング
（targeted data swapping）と，無作為にスワッ
ピングの対象となるレコードを選別した上で
スワッピングを行うランダム・スワッピング
（random data swapping）に大別される（Shlomo 

et al., 2010）。
　スワッピングの実際の適用においては，小
地域レベルで特定の人口社会的属性群に基づ
いて一意性を有する世帯のレコードを対象に，
別の地域における他の世帯との入れ替えが行
われている。2000年アメリカ人口センサス
の場合，スワッピングは，short formと long 

formの 2種類の調査票情報に適用され，特
殊な一意の対象となるレコードを探索した上
で，異なる地域に居住する世帯の組に対して，
地域間におけるスワッピングが適用されてい

る。また，スワッピングの対象となる世帯の
組については，最低限の人口社会的な属性に
基づいた対応付けが行われている（Zayatz, 

2007）。

３． ミクロデータにおける有用性と秘匿性の
評価について

　ミクロデータに対する匿名化技法の適用可
能性を検証するために，匿名化ミクロデータ
における情報量損失（information loss）の程
度を表す有用性と秘匿処理に伴う個体情報の
露見リスクの程度を表す秘匿性の定量的な評
価に関する研究が行われてきた（Domigo－
Ferrer and Torra, 2001b；Karr et al., 2006；
Shlomo, 2010）。したがって，スワッピング
済データにおいても，こうした有用性と秘匿
性の評価方法が適用されてきた（Shlomo et 

al., 2010）。

3－1　有用性の評価方法
　ミクロデータの有用性の定量的な評価方法
については，以下のような方法を指摘するこ
とができる（伊藤・村田，2013）。第 1 は，
平均や分散等の基本統計量，絶対距離の平均

図２　スワッピングのイメージ
個票データ スワッピング済データ
    番号       地域 性別 年齢 雇用形態 週間就業時間    番号       地域 性別 年齢 雇用形態 週間就業時間

1 1 1 2 2 1 1 1 1 2 2 1
2 1 2 4 1 2 2 2 2 4 1 3
3 1 1 3 1 4 3 1 1 3 1 4
4 1 1 5 3 1 4 1 1 5 3 1
5 1 1 6 2 3 5 1 1 6 2 3
6 1 1 4 3 2 6 1 1 4 3 2
7 2 2 4 1 3 7 1 2 4 1 2
8 2 1 5 1 4 8 2 1 5 1 4
9 2 2 2 2 3 9 2 2 2 2 3

性別　1：男　2：女
地域　1：三大都市圏　2：三大都市圏以外
年齢　1：15歳未満　2：15～24歳　3：25～34歳　4：35～44歳　5：45～54歳　6：55～64歳　7：65歳以上
雇用形態　1：正規の職員・従業員　2：パート・アルバイト　3：派遣・契約社員
週間就業時間　1：35時間未満　2：35～48時間　3：49～59時間　4：60時間以上

入れ替え入れ替え入れ替え入れ替え入れ替え
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値（average absolute distance）等を用いたク
ロス集計表における度数の比較（Domigo－
Ferrer and Torra, 2001b），クラメールのVと
いった関連性の指標（Shlomo, 2010）等を用
いて，個票データと匿名化ミクロデータの近
似性の比較を行うことである。第 2は，個票
データに対する匿名化ミクロデータの情報量
損失を計測することである。具体的には，量
的属性に関しては，属性値，相関係数行列や
分散共分散行列等を用いて，平均平方誤差
（mean square error），平均絶対誤差（mean 

absolute error），および平均変化率（mean 

variation）に基づく情報量損失を計測するこ
とが提案されている（Domigo－Ferrer and 

Torra, 2001a）。また，質的属性については，
エントロピーをもとに，情報量損失を計測す
る方法が議論されている（De Waal and Wil-

lenborg, 1999）。なお，有用性の評価方法に
ついては，回帰分析における決定係数の比較
や回帰係数の信頼区間に基づいた評価方法
（Karr et al., 2006），さらには，傾向スコア，
クラスター分析，経験分布関数等を用いて有
用性を定量的に評価する方法も提唱されてい
る（Woo et al., 2009：pp.113－115）。

3－2　秘匿性の評価方法
　秘匿性の定量的な評価方法は，ファイルレ
ベルのリスク評価法（file－level risk met-

rics）とレコードレベルのリスク評価法（re-

cord－level risk metrics）に類別することが可
能である（Elliot, 2001：pp.80－84）。前者の
ファイルレベルのリスク評価法については，
シナリオに基づいてキー変数を設定した上で，
母集団一意を計測することが指摘できる
（Gross et al., 2004）。母集団一意の評価指標
に関しては，母集団全体に占める母集団一意
数の比率である母集団の一意性（population 

uniqueness）や，母集団一意かつ標本一意と
しての共通一意（union uniques；UU）とな
るレコード数の標本一意（SU）となるレコー

ド数に対する比率であるUUSU比率（UUSU 

ratio）は，母集団一意に関する主要な指標と
考えることができる（Elliot, 2001）。
　後者のレコードレベルのリスク評価法に関
しては，低次元のクロス表をもとに，特殊な
一意に該当すると思われるレコードを探索す
る特殊な一意の分析（Special Uniques Analy-

sis）（Elliot et al., 2002）がある。このような
特殊な一意のレコードが匿名化ミクロデータ
においてどの程度減少したのかを計測するこ
とも，秘匿性の評価指標の 1つと考えられる。
さらに，個票データと匿名化ミクロデータと
のレコードリンケージ（record linkage）によ
る評価研究（Duncan et al., 2011）もレコード
レベルのリスク評価法の 1つと思われる。こ
れについては，わが国においても，全国消費
実態調査や家計調査のミクロデータを用いて，
レコードリンケージに基づく秘匿性の評価を
行った研究がある（伊藤他，2009；伊藤他，
2010；伊藤・村田，2013）。

3－3　有用性と秘匿性の比較分析の方法
　近年では，各種の匿名化ミクロデータにお
ける有用性と秘匿性の比較・検証が行われて
いる。有用性と秘匿性の比較分析を行うため
の主な方法としては，①総合指標による評価，
②R－Uマップ（R－U confidentiality map；Rは
risk, Uはutilityの略）の作成がある。
　前者の総合指標による評価については，
Domingo－Ferrer等が，情報量損失とリスクに
関するスコアをもとに総合指標を作成した上
で，有用性と秘匿性に関する相対評価を行っ
ている（Domigo－Ferrer and Torra, 2001b）。具
体的には，様々な匿名化ミクロデータを対象
に，相関係数行列の平均平方誤差等を用いて
情報量損失のスコアを計測するだけでなく，
レコードリンケージに基づいてリスクに関す
るスコアの計算を行っている。スコアに基づ
いて有用性と秘匿性に関する定量的な総合指
標を作成していることから，匿名化技法の有
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効性について定量的に評価することが容易で
あるが，スコアの計算方法や総合指標の算定
式の設定によって，評価結果が変わることも
考えられる。
　後者のR－Uマップに関しては，Duncan等が，
有用性と秘匿性について相対比較を行うため
に，R－Uマップの作成を提唱している（Dun-

can et al., 2001）。R－Uマップによって，有用
性と秘匿性がトレードオフの関係にあること
が視覚的に把握できることから，R－Uマップ
での位置を確認した上で，R－Uマップ上で有
用性と秘匿性の相対的な変化の程度を明示す
ることによって，各種の匿名化技法を比較・
検討することが可能である。その一方で，R－
Uマップにおいて有用性と秘匿性に関する許
容可能な水準（閾値）を設定しない場合，R－
Uマップ上で，有用性と秘匿性の両面から最
適な匿名化技法を選ぶのは困難である。わが
国では，全国消費実態調査や家計調査の個票
データを例に，R－Uマップの試行的な作成が
行われている（伊藤他，2010；伊藤・村田，
2013）。

４． 国勢調査のミクロデータに対するスワッ
ピングの方法

　本節では，わが国の国勢調査のミクロデー
タを用いて行ったスワッピングに関する研究
の概要を述べる。本研究で国勢調査を使用す
る理由は，本研究の成果が，将来国勢調査の
小地域分析用ミクロデータの作成を検討する
上で基礎資料として寄与しうると考えたから
である。なお，本研究では，平成17年国勢
調査の個票データにおける特定の地域（以下
「地域A」と呼称）のレコードをもとに個人単
位で抽出した約100,000レコードを使用する。
　本研究では，⑴スワッピングの対象となる
レコードを探索するために，スワッピングの
対象レコードの中で相対的にリスクの高いレ
コードをスコアに基づいて選び出し，⑵リス
クの高いレコードに対してスワッピングを適

用する。
　スワッピングの対象となるレコードの探索
にあたっては，最初にキー変数を用いて，母
集団一意の計測を行った。母集団一意に該当
するレコードは，露見リスクの可能性がある
と考えられるために，スワッピングの適用対
象となりうるからである。本研究で使用する
キー変数については，外観識別性等を考慮し
た結果，つぎの11個の変数が選ばれた。
・世帯主との続き柄（13区分）
・男女の別（2区分）
・年齢 5歳階級（25区分）
・配偶関係（5区分）
・国籍（13区分）
・労働力状態（9区分）
・従業上の地位（8区分）
・産業大分類（19区分）
・職業大分類（10区分）
・住居の種類（9区分）
・住居の建て方（4区分）＋建物の階数（30

区分）（建物の階数については共同住宅のみ）
　この11変数をキー変数として母集団一意
を計測した結果，母集団一意に該当するレ
コードは32,064レコードとなった。これらの
レコードがスワッピングの対象となるレコー
ドとして設定される。
　つぎに，本研究は，スワッピングの対象レ
コードの中で相対的にリスクの高いレコード
を選び出すために，母集団一意の対象レコー
ドについて，キー変数のすべての組み合わせ
でクロス集計を行い，ある特定のレコードが
母集団一意に該当した回数をレコードごとに
計測し，その計測結果をもとにスコアを算定
した。例えば，10個のクロス表で母集団一
意に該当するのであれば，10点のスコアが
算出される。このようなスコアの算出を行う
理由は，スコアが高いレコードについては，
相対的にリスクがより大きなレコードと言う
ことができ，特殊な一意に該当するレコード
の可能性が高くなると考えられるからである。
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本研究において，キー変数11変数のすべて
の組み合わせ（全部で2,047通り）について
スコアを計算した結果，スコアの最大値は
1,518，最小値は 2となった。また，スコア
の平均値と中央値はそれぞれ，260と192と
なっている。
　最後に，スワッピングの対象レコードを選
んだ上で，スワッピングが実行される。本研
究では，地域Aのレコードから住居の建て方
が空欄であるレコードを削除した上でスワッ
ピングを適用する。また，本研究においては，
⑴ターゲット・スワッピングと⑵ランダム・
スワッピングの 2種類のスワッピングを行う。
ターゲット・スワッピングの場合，スコアの
高い上位p％（p=1，2，3，4，5，8，10，15，
20）に該当するレコードをスワッピングの対
象レコードとした。一方，ランダム・スワッ
ピングについては，母集団一意に該当するレ
コードの中から，p％にしたがってランダム
に選んだレコードをスワッピング対象レコー
ドとした。なお，本実験では，対象レコード
に対して入れ替えの候補となるレコードにつ
いては，地域Aとは異なる地域（以下「地域
B」と呼称）から作成したドナーファイル（約
50,000レコード）から探索する。
　ところで，スワッピングの対象となるレ
コードは，特殊な一意として出現する可能性
が高いことから，スワッピングの対象レコー
ドとキー変数の値が完全に一致するレコード
がドナーファイルで見つかる可能性は低いと
考えられる。そこで，本実験では，スワッピ
ングの対象レコードに対して，ドナーファイ
ルに含まれるレコードとの距離を計測し，ド
ナーファイルの中で最も距離が小さいレコー
ドとスワッピングを行った。具体的には，以
下の手順に従っている。
　最初に，i（i＝1, …, m）および j（j＝1, …, n）
を，それぞれスワッピング対象レコードの番
号およびドナーファイルのレコード番号とす
る（mとnは，それぞれスワッピング対象レ

コードの数およびドナーファイルのレコード
数）。また，k（j＝1, …, 11）をキー変数の番
号とする。このとき，i番目のレコードにお
けるキー変数 kの分類区分の数値をCski，ま
た，j番目のドナーファイルのレコードにお
けるキー変数 kの分類区分の数値をCdkjとす
れば，キー変数 kに関する iと jの質的属性
値間の距離（distance for categorical variables）
Sdkijは次の⑴式のように定義できる（Domin-

go－Ferrer and Torra, 2001a：pp.105－106）。

kij ki kjSd Cs Cd= −  ⑴

　なお，年齢および住居の建て方の「共同住
宅」以外の場合， 0ki kjCs Cd− > であれば，
Sdkij＝1とする。
　次に，質的属性値間の距離をスコア化する
ために，k番目のキー変数における分類区分
数 Ckで Sdkijを除することによって，k番目
のキー変数におけるスコアである Scorekijが
⑵式によって算出される。すなわち，

1
kij kij

k

Score Sd
C

= ⋅  ⑵

　さらに，各キー変数のスコアを合計するこ
とで，i番目と j番目のレコード間の距離に
ついて，全てのキー変数を総合した指標 Dij

が⑶式によって計算される。

Dij＝Σk Scorekij ⑶

　最後に，スワッピングの対象レコードとド
ナーファイルとの間の距離計測型リンケージ
を行い（Domingo－Ferrer and Torra, 2001a；
Takemura, 1999），ドナーファイルの中でこ
の距離が最も小さいレコードを，スワッピン
グ対象レコードと置き換える2）。

５． スワッピングにおける有用性と秘匿性の
評価

　本研究では，スワッピング済データにおい
て有用性と秘匿性の評価に関する定量的な評
価を行った。第 1に，有用性の評価について
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は，Shlomo et al.（2010）に基づいて，絶対
距離の平均値を用いて評価を行う3）。具体的
には，絶対距離の平均値による有用性の評価
指標DU（data utility）に関しては，個票デー
タとスワッピング済データの両方についてク
ロス表を作成した上で，個票データを用いて
作成したクロス表におけるセルの度数 TO(c)

とスワッピング済データを用いて作成した
クロス表におけるセルの度数 TS(c)の差の絶
対値を集計表におけるセルの数 nTで除する
ことによって求められる。すなわち，

( ) ( )S O

c

T

T c T c
DU

n

−
=
∑

 ⑷

　他方，本研究では，秘匿性の評価指標DR

（disclosure risk）として，個票データにおけ
るクロス表の中で度数 1であるセルの数

( ( ) 1)O

c
I T c =∑ に対するスワッピング済データ

におけるクロス表の中で度数 1であるセルの
数 ( ( ) 1, ( ) 1)O S

c
I T c T c= =∑ の比率が用いられた。

( )
( )
( ) 1, ( ) 1

( ) 1

O S

c
O

c

I T c T c
DR

I T c

= =
=

=

∑
∑

 ⑸

　この秘匿性の評価指標DRによって，スワッ
ピングを行った場合に，個票データにおいて
度数 1だったセルのどの程度が度数 0あるい
は度数 2以上に置き換えられたかがわかるこ
とから，スワッピングの効果を定量的に評価
することが可能になっている4）。
　先述のように，スワッピングは，特殊な一
意となる可能性の高いレコードを対象に適用
されることから，低次元のクロス表において
その効果を計測することが望ましい。した
がって，本研究では，キー変数の中から 3変
数を選んだ場合のすべての組み合わせについ
てクロス表を作成した上で，有用性の評価を
試みた5）。表1－1は，一例として，①年齢（5

歳階級）×性別×国籍，②年齢（5歳階級）×
世帯主との続き柄×労働力状態における有用
性の評価指標DUの結果を示したものである。
また，③キー変数における 3変数のすべての

表1－1　有用性の評価指標に関する試算結果
スワッピング率と
スワッピングの種類

年齢×性別
×国籍

年齢×世帯主の
続き柄×労働力状態

3変数のすべての組み合わ
せに関する平均値

ターゲット・スワッピング
1％ 0.9785 0.2790 0.7830
2％ 1.5569 0.4855 1.3234
3％ 2.0492 0.6475 1.7503
4％ 2.3754 0.8253 2.1656
5％ 2.6769 0.9668 2.5370
8％ 3.3692 1.3354 3.6276
10％ 3.7108 1.5385 4.2739
15％ 4.5108 1.9385 5.8221
20％ 5.1938 2.5347 7.9918

ランダム・スワッピング
1％ 0.2554 0.1149 0.2582
2％ 0.3815 0.2072 0.4502
3％ 0.4738 0.2735 0.6104
4％ 0.5908 0.3344 0.7833
5％ 0.7569 0.3870 0.9610
8％ 1.1662 0.5983 1.5289

10％ 1.4738 0.7268 1.9086
15％ 2.2185 1.0393 2.9229
20％ 3.3200 1.5856 4.8096
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組み合わせにおける有用性の平均値について
も示している。年齢，性別と国籍のクロス表
については，年齢，世帯主との続き柄と労働
力状態におけるクロス表と比較して，情報量
損失が大きいことがわかる。その要因として，
国籍については日本人以外の分類区分に該当
するレコードは相対的に少なく，クロス表に
おいて度数が 0になるセルが数多く存在する
ため，スワッピング率を上げた場合，情報量
損失がより大きくなることが考えられる。そ
の一方で，表1－1のいずれの結果でも，スワッ
ピング率を上げるにつれて，有用性の程度が
低くなることが確認される。また，ランダム・
スワッピングのほうが，ターゲット・スワッ
ピングと比較して，全般的に有用性が高いこ
とがわかる 6）。
　一方，表1－2では，上記の①～③の 3つの
クロス表における秘匿性の評価指標DRの結
果の一部も示されている。表 1－2を見ると，
年齢，性別と国籍のクロス表については，年
齢，世帯主との続き柄と労働力状態における

クロス表と比較して，スワッピングを行った
場合の秘匿性の程度がより大きくなっている
ことが確認できる。有用性の検証結果と同様，
国籍における分布特性が秘匿性の評価結果に
影響を及ぼしていることが推察される。また，
スワッピング率を上げるにつれて，秘匿性の
評価指標の数値が相対的に小さくなっている
ことから，秘匿性の程度が高くなることが確
認される。また，ターゲット・スワッピング
のほうが，ランダム・スワッピングと比較し
て，全般的に秘匿性が高くなっていることが
わかる。
　つぎに，本研究では，有用性と秘匿性の評
価指標をもとに，R－Uマップを作成し，有用
性と秘匿性の相対比較を試みた。R－Uマップ
で使用する有用性と秘匿性の評価指標に関し
ては，キー変数の中のあらゆる 3変数の組み
合わせについて計算された評価指標の平均値
がそれぞれ用いられている。図 3は，表1－1

と表1－2をもとに作成したR－Uマップの結果
を示したものである。年齢，性別と国籍のク

表1－2　秘匿性の評価指標に関する試算結果
スワッピング率と
スワッピングの種類

年齢×性別
×国籍

年齢×世帯主の
続き柄×労働力状態

3変数のすべての組み合わ
せに関する平均値

ターゲット・スワッピング
1％ 0.2586 0.6687 0.4493
2％ 0.1724 0.5337 0.2859
3％ 0.1034 0.4233 0.2010
4％ 0.1034 0.3374 0.1561
5％ 0.0517 0.2515 0.1138
8％ 0.0345 0.1288 0.0704
10％ 0.0345 0.0859 0.0577
15％ 0.0172 0.0429 0.0448
20％ 0.0172 0.0429 0.0422

ランダム・スワッピング
1％ 0.9828 0.9755 0.9644
2％ 0.9828 0.9202 0.9341
3％ 0.9828 0.9080 0.9070
4％ 0.9655 0.8773 0.8767
5％ 0.9138 0.8466 0.8418
8％ 0.7586 0.7546 0.7314

10％ 0.6897 0.7055 0.6706
15％ 0.5172 0.5276 0.4830
20％ 0.3103 0.3558 0.3191
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図３　R－Uマップの結果

注　 Rp（pはスワッピング率）についてはランダム・スワッピング，Tp（pはスワッピング率）についてはターゲッ
ト・スワッピングを表す。

年齢×性別×国籍

年齢×世帯主との続き柄×労働力状態

キー変数における3変数のすべての組み合わせの平均値
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ロス表に関するR－Uマップを見ると，ター
ゲット・スワッピングにおいてスワッピング
率を 1％とした場合，あらゆるランダム・ス
ワッピングよりも秘匿性が高くなることが確
認できる。一方，有用性については，ターゲッ
ト・スワッピングにおいてスワッピング率が
8％に設定された場合，ランダム・スワッピ
ングにおいてスワッピング率を20％にした
場合と比較しても，その有用性は低くなって
いる。こうしたターゲット・スワッピングと
ランダム・スワッピングにみられる傾向は，
年齢，世帯主との続き柄と労働力状態におけ
るR－Uマップにおいても基本的には変わら
ない。
　さらに，キー変数における 3変数のすべて
の組み合わせの平均値に関するR－Uマップ
についても見ていくことにしたい。一例とし
て 2％のスワッピング率に着目すると，ター
ゲット・スワッピングを適用した場合，あら
ゆるランダム・スワッピングよりも秘匿性が
高くなることが確認できる。一方，2％のス
ワッピング率において，ターゲット・スワッ
ピングを適用すると，8％のスワッピング率
でランダム・スワッピングを行った場合より
も有用性が高いことがわかる。このことは，
有用性の指標がある水準に設定されたとき，
ターゲット・スワッピングのほうがより小さ
なスワッピング率で効率的に秘匿性を高める
ことが可能なことを意味している。このよう
に秘匿の観点を考慮した場合には，本分析結
果から，ランダム・スワッピングよりもター
ゲット・スワッピングのほうがより有効な手
法であると言うことができる。

６．おわりに
　わが国において政府統計ミクロデータの利

用を促進させるための 1つの方向は，より広
範な匿名化ミクロデータの作成・提供である
が，そのためには，ミクロデータに対する匿
名化技法についての適用可能性の検討が必要
である。そこで，本稿では，匿名化技法とし
てのスワッピングに焦点を当て，スワッピン
グの有効性について検証を試みた。本研究で
は，匿名データ作成のための実用性の観点も
踏まえ，「特殊な一意」となるレコードの探
索方法，スワッピングを行うための質的属性
におけるリンケージ技法，クロス表を用いた
秘匿性と有用性の評価方法について議論した。
本分析結果に関しては，秘匿の観点からは，
ランダム・スワッピングよりもターゲット・
スワッピングのほうがより有効な手法である
ことが実証的に明らかになった。一方，本分
析ではランダム・スワッピングにおける有用
性は，ターゲット・スワッピングのそれより
も高いことが確認されることから，匿名化ミ
クロデータの作成においては，有用性と秘匿
性のバランスを図ることが求められる。
　スワッピングは，政府統計ミクロデータの
作成のための有力な攪乱的手法の 1つであり，
諸外国で実用化もなされてきたにも関わらず，
わが国における実証研究はこれまで非常に少
なかった。本研究は，わが国の国勢調査のミ
クロデータを用いてスワッピングの有効性に
関する実証分析を行った初めての研究であっ
て，わが国における政府統計の匿名化ミクロ
データの作成において，スワッピングの適用
可能性を検討する上で有益な研究成果である
と考えている。今後，わが国でスワッピング
を含む匿名化技法の実証研究がより一層進展
することによって，わが国における政府統計
の二次的利用のさらなる促進が図られること
を期待したい。
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注

1  ）ミクロデータに対する匿名化技法としての攪乱的手法に関する議論は，少なくとも1970年代に遡
ることができ，スワッピングの可能性等が議論されてきた（Dalenius and Reiss, 1978）。

2  ）距離を計算した際に，ドナーファイルの中で最も距離が小さいレコードが複数存在する場合もあ
る。その場合には，最小の距離を有する複数のレコードの中からランダムに 1つのレコードを選ん
でいる。

3  ）本実験では，m×nのクロス表における関連性の尺度であるクラメールのVを用いた有用性の検
証も行っている。クラメールのVを用いた有用性の評価指標は，以下の（F1）式で与えられている
（Shlomo et al., 2010）。

　　 ( ) ( )
×100

( )

S O

O

CV T CV T
CV T

−有用性の評価指標＝  （F1）

　ここで
　CV (TO)：個票データを用いて作成したクロス表におけるクラメールのV
　CV (TS)：スワッピング済データを用いて作成したクロス表におけるクラメールのV
　 （F1）式は，クラメールのVを用いた個票データに対するスワッピング済データの情報量損失を表し
たものであり，（F1）式における有用性の評価指標が大きいほど，情報量損失が大きくなることから，
有用性は低いとみなすことができる。

4  ）個票データにおけるクロス表の中で度数 1であるセルが，スワッピング済データにおけるクロス
表において度数 1のセルとして同じ位置に存在していたとしても，その度数 1に該当するレコード
にスワッピングが適用されている可能性はある。しかしながら，本実験では，そのようなスワッピ
ング済のレコードについては追跡することができなかった。なお，原データにおけるクロス表の中
で度数 1であるセルが，ある特定のスワッピング率（例えばスワッピング率が 1％）でスワッピン
グを施すことによって度数 0に置き換えられたものの，より高いスワッピング率（例えばスワッピ
ング率が 2％）が適用された場合においては，そのセルが再び度数 1に置換されることもある。こ
うした場合には，より高いスワッピング率（例えばスワッピング率が 2％）においてセルが度数 1
であったとしても，それに該当するレコードについては，スワッピングの処理がなされたものとみ
なしている。

5  ）本研究では，2変数のすべての組み合わせについてもクロス表を作成し，有用性の評価の比較を
行っているが，スワッピング率を変えた場合の情報量損失の変化がより明確に捉えられることから，
本稿では，3変数のクロス表をもとに有用性の検証を行っている（これについては秘匿性の検証の
場合も同様）。

6  ）2変数のすべての組み合わせにおけるクロス表をもとに有用性を検証する場合，本研究では，ク
ラメールのVによる指標と絶対距離の平均値による有用性の評価の比較をしている。有用性の評価
指標として，クラメールのVを用いた指標の場合，スワッピング率を上げるにつれて，結果数値の
動きが傾向的に示されない場合がある。具体的には，国籍と年齢のクロス表の場合，スワッピング
率が上がっても，有用性の評価指標が，傾向的に大きくならないことが分かる。これに関しても，
国籍において日本人以外の分類区分に該当するレコードが少ないために，クロス表において度数 0

付記

　本稿の作成に当たり，総務省統計局および（独）統計センターの関係各位に大変お世話になっ
た。記して謝意を表したい。また，本稿の旧稿の一部については，Privacy in Statistical Data-

bases 2012（2012年 9月26日～9月28日，於イタリア，パレルモ）等で報告を行ったが，Rob-

ert McCaa名誉教授（ミネソタ大学）をはじめとして，多くの方々から貴重なコメントをいた
だいた。ここに記して感謝の意を表したい。なお，本稿の内容は筆者の個人的見解を示すもの
であり，（独）統計センターの見解を示すものではないことを申し述べておく。
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となるセルが多くなっており，このことが，クラメールのVにおける指標の結果に影響を及ぼして
いると思われる。
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Effectiveness of Data Swapping Based on the Microdata 
from Population Census

Shinsuke ITO＊, Naomi HOSHINO＊＊

Summary

　Only a limited number of empirical studies on disclosure limitation methods including perturbation, dis-

closure risk and information loss have been conducted in Japan so far. More extensive research on pertur-

bative methods could help expand their use in the creation of anonymized official microdata in Japan. This 

paper examines the potential of data swapping as a perturbative method for the anonymization of individual 

data from Japanese official statistics, and empirically determines data utility and data confidentiality for the 

swapped data. The results show an overall higher data confidentiality for targeted data swapping than for 

random data swapping, and therefore indicate that for a specific level of data utility, targeted data swapping 

achieves higher data confidentiality than random data swapping even at lower swapping rates. This sug-

gests targeted data swapping is the more effective method to achieve data confidentiality.
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創刊のことば
　社会科学の研究と社会的実践における統計の役割が大きくなるにしたがって，統計にかんす
る問題は一段と複雑になってきた。ところが統計学の現状は，その解決にかならずしも十分で
あるとはいえない。われわれは統計理論を社会科学の基礎のうえにおくことによって，この課
題にこたえることができると考える。このためには，われわれの研究に社会諸科学の成果をと
りいれ，さらに統計の実際と密接に結びつけることが必要であろう。
　このような考えから，われわれは，一昨年来経済統計研究会をつくり，共同研究を進めてき
た。そしてこれを一層発展させるために本誌を発刊する。
　本誌は，会員の研究成果とともに，研究に必要な内外統計関係の資料を収めるが同時に会員
の討論と研究の場である。われわれは，統計関係者および広く社会科学研究者の理解と協力を
えて，本誌をさらによりよいものとすることを望むものである。
　　　　　1955年 4月

経 済 統 計 研 究 会

経 済 統 計 学 会 会 則
第 1条　本会は経済統計学会（JSES : Japan Society of Economic Statistics）という。
第 2条　本会の目的は次のとおりである。

1．社会科学に基礎をおいた統計理論の研究　　 2．統計の批判的研究
3．すべての国々の統計学界との交流　　　　　 4．共同研究体制の確立

第 3条　本会は第2条に掲げる目的を達成するために次の事業を行う。
1．研究会の開催　　 2．機関誌『統計学』の発刊
3．講習会の開催，講師の派遣，パンフレットの発行等，統計知識の普及に関する事業
4．学会賞の授与　　 5．その他本会の目的を達成するために必要な事業

第 4条　本会は第 2 条に掲げる目的に賛成した以下の会員をもって構成する。
⑴　正会員　　⑵　院生会員　　⑶　団体会員
2　入会に際しては正会員2名の紹介を必要とし，理事会の承認を得なければならない。
3　会員は別に定める会費を納入しなければならない。

第 5条　本会の会員は機関誌『統計学』等の配布を受け，本会が開催する研究大会等の学術会合に参加すること
ができる。

2　前項にかかわらず，別に定める会員資格停止者については，それを適用しない。
第 6条　本会に，理事若干名をおく。

2　理事から組織される理事会は，本会の運営にかかわる事項を審議・決定する。
3　全国会計を担当する全国会計担当理事1名をおく。
4　渉外を担当する渉外担当理事1名をおく。

第 7条　本会に，本会を代表する会長1名をおく。
2　本会に，常任理事若干名をおく。
3　本会に，常任理事を代表する常任理事長を1名おく。
4　本会に，全国会計監査1名をおく。

第 8条　本会に次の委員会をおく。各委員会に関する規程は別に定める。
1．編集委員会　　　　　　　　　　 2．全国プログラム委員会　　 3．学会賞選考委員会
4．ホームページ管理運営委員会　　 5．選挙管理委員会

第 9条　本会は毎年研究大会および会員総会を開く。
第10条　本会の運営にかかわる重要事項の決定は，会員総会の承認を得なければならない。
第11条　本会の会計年度の起算日は，毎年4月1日とする。

2　機関誌の発行等に関する全国会計については，理事会が，全国会計監査の監査を受けて会員総会に報告し，
その承認を受ける。

第12条　本会会則の改正，変更および財産の処分は，理事会の審議を経て会員総会の承認を受けなければならない。
付　則　 1．本会は，北海道，東北，関東，関西，九州に支部をおく。

2．本会に研究部会を設置することができる。
3．本会の事務所を東京都町田市相原4342 法政大学日本統計研究所におく。

1953年10月9日（2010年9月16日一部改正［最新］）
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